Assistance en cas de vol d’identité IntelliCrédit CIBC"

Qu’est-ce qu‘un vol d’identité? Quels sont les signes pouvant indiquer que je suis

A . . , ,- PPN
Un vol ou une usurpation d'identité a lieu lorsqu’une personne obtient peut-etre victime d’un vol d’identité?

des renseignements personnels ou financiers d’une autre personne dans le Exemples d'indices a surveiller :

but d'utiliser son identité pour effectuer des opérations ou des achats. ) o )
e \ous recevez des relevés de carte de crédit ou d'autres

Un vol d'identité peut survenir de plusieurs facons, notamment par : factures a votre nom pour des produits ou services dont vous

. , : n'avez pas fait la demande.
¢ levol ou la découverte d'un portefeuille

e |l vous manque des relevés de carte de crédit ou vous les avez

o larécupération de renseignements personnels ou financiers
recus en retard.

dans les déchets

, . . e \/ous remarguez que vous ne recevez pas tout votre courrier.
¢ la collecte et I'enregistrement de numéros de carte et de NIP quezq P

aux guichets automatiques bancaires ou chez les marchands * Vous recevez des renseignements concernant I'approbation

. . , ou le refus d’un service de crédit que vous n'avez pas demandé.
e levol et le réacheminement du courrier

e Une agence de recouvrement vous informe qu’'un compte que

¢ lerecours a de faux courriels qui semblent provenir d'une ) _ , ) o
VOUS n'avez jamais ouvert présente un arriéré.

entreprise légitime demandant des renseignements personnels
e Vos relevés financiers indiguent des retraits ou des virements

e la personnification d'un créancier, d'un propriétaire ou d'un , ,
gue vous n'avez pas faits.

employeur afin d'obtenir des renseignements personnels
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Que dois-je faire pour me protéger contre le vol
d’identité?
Soyez prudent lorsque vous divulguez des renseignements personnels

¢ Ne donnez pas votre numéro d’'assurance sociale (NAS), le numéro
de votre carte de crédit ou des renseignements personnels a moins
d'étre absolument certain que vous le faites en toute sécurité.

e N'utilisez pas votre carte d'assurance sociale comme carte d'identité.
¢ Ne gardez pas votre carte d'assurance sociale sur vous.

e Veérifiez comment votre employeur assure la protection de vos
renseignements personnels (p. ex., comment se défait-il des
documents comportant de tels renseignements, qui a accés a
ces renseignements).

Protégez vos documents et votre courrier

e Déposez le courrier a expédier dans une boite aux lettres de Postes
Canada ou a votre bureau de poste local.

e Récupérez rapidement le courrier déposé dans votre boite aux lettres.
e Utilisez une boite aux lettres que vous pouvez verrouiller.

e Lorsque vous partez en vacances ou en voyage d’affaires, demandez
le service Retenue du courrier.

e Déchirez ou déchiquetez tous les documents comportant des
renseignements personnels.
Protégez vos cartes de crédit

e Réduisez au minimum les renseignements et le nombre de cartes de
crédit conservés dans votre portefeuille.

® Sivous perdez une carte, communiquez immédiatement avec le
service de la fraude de la société émettrice de cette carte.

e Autant que possible, ne laissez pas votre carte de crédit disparaitre
de votre vue lorsque vous I'utilisez pour payer dans un magasin ou
un restaurant.

Conservez vos renseignements personnels dans un lieu sar a domicile

e Conservez les copies imprimées de vos piéces d'identité dans un
classeur verrouillé.

ce qui compte dans v

Examinez attentivement vos factures et vos comptes

o Vérifiez les relevés de vos cartes de crédit et examinez attentivement vos
factures de services publics et vos factures d'abonnement afin de vous
assurer que les frais imputés correspondent bien a des produits ou
services que vous avez obtenus.

¢ Sivous remarquez que vos factures n'arrivent pas a temps ou que vous
ne les avez pas regues, communiguez avec le préteur immédiatement.

e Essayez de séparer vos comptes de chéques, d’épargne ou de carte de
crédit de votre marge de crédit; dans le cas contraire, les pertes
pourraient étre importantes si un fraudeur réussissait a avoir accés a
votre compte.

Choisissez bien vos mots de passe et vos NIP

e Mémorisez-les.

e Utilisez des combinaisons de caracteres difficiles a deviner.

o Fvitez les NIP facilement identifiables (p. ex., votre date de naissance).

Protégez votre ordinateur
e Utilisez un logiciel antivirus.

¢ Ne fournissez pas de renseignements personnels lorsque vous recevez des
courriels non sollicités comme des polluriels et d'autres demandes.

e Sivous faites des achats en direct, assurez-vous que le site Web est sécurisé
avant d'entrer des renseignements (cadenas dans le bas de I'écran).
Vérifiez votre rapport de crédit

¢ Inscrivez-vous afin de recevoir gratuitement des alertes de rapport de crédit
IntelliCrédit CIBC en ouvrant une session dans CIBC en direct; vous serez
informé des modifications importantes apportées a votre rapport de crédit
personnel d’Equifax’.

e Consultez régulierement tous les rapports de crédit complets émis a votre
sujet par les principales agences d'évaluation du crédit.
Vérifiez vos dossiers publics

e Vérifiez aussi vos dossiers publics de facon réguliere (p. ex., dossier de Cour,
dossier au bureau des véhicules).

MC Marque de commerce de la Banque CIBC.
1 Ce service est fourni par Equifax Canada, une agence d'évaluation du crédit de premier plan au Canada.
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Démarche a suivre si vous étes victime d'un vol d’identité :  Date Personne-ressource Etapes suivantes

e Communiguez avec les agences d'évaluation du crédit : Equifax au
1877 323-2598 / TransUnion au 1 877 525-3823 (les résidents du Québec doivent
composer le 1 877 713-3393)
— Demandez votre rapport de crédit et examinez-le afin de relever toute divergence
— Demandez qu'un indicateur de fraude (alerte a la fraude) soit attribué a votre
dossier — cet indicateur avisera les entreprises de n'accorder aucun crédit a une
personne soumettant une demande en votre nom, sans avoir communiqué avec vous

au préalable

e Communiguez avec PhoneBusters au 1 888 495-8501
— Pour signaler une fraude

e Communiguez avec les créanciers
— Sivos cartes de crédit CIBC ont été compromises, les Services de cartes de crédit
CIBC vous aideront a annuler les cartes existantes et a ouvrir de nouveaux comptes
— Communiquez avec toutes vos institutions financiéres et vérifiez les opérations
effectuées a votre compte (p. ex., les préts hypothécaires, les préts, les marges de
crédit, les comptes de dépot et les comptes de placement) et relevez toute divergence

e Communiguez avec votre service de police local
— Pour remplir un rapport de police

e Communiquez avec votre bureau de poste local
— Pour aviser le personnel que vous faites I'objet d'un vol d'identité et pour vérifier si
des changements ont été apportés a votre adresse postale

e Communiquez avec les compagnies de téléphone, les entreprises de services
publics, les fournisseurs de services et les organismes pertinents

— Pour signaler un vol d'identité et pour vérifier si de nouveaux services ont été obtenus
a votre nom ou si des changements ont été apportés aux services existants
— Si possible, établissez un mot de passe afin de vous assurer qu’aucune modification

ne sera apportée a votre compte sans votre autorisation

¢ Communiguez avec Ressources humaines et Développement social Canada
— Pour protéger votre carte d'assurance sociale

e Communiguez avec le Bureau des passeports
— Pour déterminer si un nouveau passeport a été émis a votre nom

e Communiguez avec I'’Agence du revenu du Canada
— Pour déterminer si une déclaration de revenus frauduleuse a été émise a votre nom

e Communiquez avec le gouvernement de votre province

— Pour protéger votre acte de naissance, votre permis de conduire et votre carte
\ d’assurance maladie MC Marque de commerce de la Banque CIBC

CIBC. Pour ce qui compte dans votre vie.




